) PHU LUC
. HAN MEM TRQ LY AO HO TRG THAM TRA THAM BINH

Hé théng thong tin phai tudn thu Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 cia Chinh pht vé bao dam an toan hé thdng thong tin theo cép do, Thong
tu s6 12/2022/TT- BTTTT ngay 12/8/2022 cta B trudng Bo Thong tin va Truyén
thdng vé quy dinh chi tiét va huéng din mét so didu cta Ngh1 dinh s6 85/2016/ND-
CP ngay 01/7/2016 nham dam bao an toan thong tin trén moi truong méy tinh, mang
may tinh va Quyét dinh s6 742/Qb-BTTTT ngay 22/4/2022 cia Bo TTTT ban hanh
yéu cau an toan co ban dbi v6i phin mém noi bo.

* Gidi phdp ky thudt phai ddp ung cac yéu cau sau:

- Tinh kha thi: Giai phap duara pha1 giai quyet duoc céc yéu cdu dang dit ra,
phtt hop véi diéu kién thuc te. Giai phap nang cap phai dam bao tinh kha thi cia du
4n sao cho hé théng khi ning cép can phai dé dang trong viéc trién khai cling nhu
khi van hanh tai thoi diém sau.

- Hé théng cho phép ngudi st dung (bao gom c& cac ddng chi 1a Lanh dao
Thanh ty, thanh vién cac cudc hop) dugc phan quyéen khai thac, sir dung theo tirng
h6 so trinh.

- Tinh hién dai: Céc giai phap dua ra dua trén c4c cong nghé mai hién dai va
dang dugc sir dung phd bién.

- Tinh chuyén mén: Céc giai phap do cac chuyén gia co kinh nghiém x&y
dung. Céc chuyén gia va k¥ su hé théng phai c6 day du kién thic ciing nhu kinh
nghiém dé giam thiéu nhimg rui ro va kho khén khi trién khai.

- Tinh tuong thich cao: phai tuong thich véi cac mé hinh khac dang dugc sir
dung rong rai.

- Tinh bao mat: Ngoai céc théng tin duge ding tai rong rai thi cac giai phap
phin mém phai ¢im bao tinh an toan va nguyén ven cho thong tin. Céc giai phap vé
. bao mat d6i véi hé thong phai dam bao hé théng khong bi ddnh cap dir liéu hay bi pha
hoai. Sir dung céc co ché phén quyén ngudi st dung, cling nhu céc thiét bi nhu tudng
Itra va cac thiét bi khac dé dam bao an toan cho cong thong tin va hé théng.

- Tinh mé: Giai phap dua ra phai dé dang két ndi cling nhu tich hcrp thém cac
giai phéap khac khi can thiét. Bén canh dé tuén thi cac chuan mé @8 két ndi toi nhu’ng
hé théng khéc trong tuong lai dé trao d6i thong tin cling nhu céc thao tac khic cia
nguoi sir dung.

- Tinh linh d6ng: hé théng can phai linh dong dé dép tmg dugc céc thay d6i dua
trén yéu cAu tir phia ngudi str dung cling nhu cac yéu cau phét sinh tir hé thong.

- Tinh toan ven: giai phap phai c6 cac co ché sao Iuu phuc hdi khi hé théng
¢6 161 dé tranh viéc mat mat dir ligu.



2. Yéu ciu vé chirc niing chinh ciia Phan mém Tro 1y 40 hd trg tham tra
thdm dinh (sau day goi tit 13 Phin mém tro Iy d0):

- Quan ly truy c4p hé thong théng tin: Pam bao bao mat théng tin va phan
quyén cho nguoi dung.

- Giao dién tiéng viét, than thién véi ngudi sir dung.

- Man hinh Trang chi (Dashboard): Hién thi théng tin tbng quan vé tinh trang
xu ly van ban, bao cdo thong ké, cac thong bdo cén chu y.

- Pong bo hoa dit liéu tir cac nén tang khéc: Két nbi véi cac hé théng dir lidu
khéc dé thu thap thong tin cén thiét.

- Quan ly cac Tham s6 (Setting): Cho phép nguoi dung tiy chinh cac tham s6
va quy tic cho pht hop véi nhu cau sir dung.

- Co ché vén hanh n6i bd nhém:

+ Giao tiép trén tng dung;

+ Giao tiép véi Al

+ Quan ly cong viéc va lich trinh.
- Chttc niing 151 (AI): HG tro chuyén vién trong viéc xir ly vin ban

+ Tiép nhéan vin ban tir nhiéu ngudn: Scan, tmg dung sén c6 khac, ...

+ Tém tét ndi dung: Tu dong tém tit ndi dung vin ban, trich xuit thong
tin chinh, phan loai van ban.

+ Trich xuat théng tin: Trich xuét théng tin tir vin béan, bao gdm céc
thong tu, nghi quyét, luat lién quan.

+ Ra soéat co s& phap 1y.

+ Tong hop théng tin: Téng hop ndi dung vén ban theo cac myc nhu co
s¢ phuong phép luén, co s& thuc tién va phap 1y, cac ¥ 1én quan trong, danh
gia muc do thuc tién.

+ Hb trg chuyen vién: Cung cép cong cu hd tro chuyén vién trong viéc
phén tich, danh gid va dua ra quyét dinh.

- Bé4o céo va phén tich: Thong ké, phan tich va tao béo céo v& tinh trang xir Iy
vin ban, hiéu qua cong tac thim dinh.

3. Yéu cau cong nghé:

Phan mém Tro 1y 4o duoc 4p dung céc cong nghé tri tué nhan tao’hoc may
tién tién nhat nhu sau:

a) Cong nghé xu ly ngén ngit tw nhién (Natural language processing - NLP)

Cong ngh€ NLP cho phép nhén dang tw dng céc ndi dung cac bai viét/vin
ban c6 ngdn ngir tiéng Viét: Xir Iy mang tir lién két, ng{t nghia, ngit canh vin ban dé



phan loai cac bai viét theo timg chuyén muc, chu dé cu thé gitp dé dang quan sat va
danh gia noi dung.
b) Céng nghé mé hinh ngén ngi 1ém (Large languague model - LLM)

Cong nghé mai nhét hién nay cho phép sinh ra cau tra 161 ty nhién tir cac két
qua da tim kiém duoc, trich din den cac nguon dir liéu gbc gitip khach hang x4c thyc
ndi dung ciing nhu tim hiéu chi tiét hon.

Uu diém ndi bat cua Tro 1y 4o 4p dung cong nghé LLM:

- Cau tra 101 tu nhién, da dang;

- C6 kha ning hiéu ngit canh;

- Cho phép hoi cac ndi dung chi tiét trong tai liu, quy trinh, quy dinh, céng
véan, thong tu, ...

- Cho phép hoi da chiéu;

- C6 kha nidng goi y cac ndi dung lién quan;

- Nap dit liéu nhanh hon.

4. Yéu ciu md hinh trién khai:

- Hé théng thong tin duoc thiét ke c6 kha néng twong thich cao, chiu tai tét,
tdc d6 cap nhét nhanh chéng, hé tro da nén tang va dé dang mé réng.

* Ung dung cong nghé dién todn ddam may:
- Ngudi ding cubi khong phai cai dit chuong trinh tmg dung trén méy tinh.
- Ung dung dugc quéan ly théng qua sir dung trinh duyét web.

- Hé théng hd tro str dung trén céc thiét bi di dong, mdy tinh bang, ... (c6 két
noi Internet).

- Co hé théng sao luu du phong, dit liéu duge sao luu dinh ky, ddm bao tinh
an toan cho dir liéu

5. Yéu cau dam bao bio mit, an toan thong tin:
a) Quan ly xdc thuc thong tin dinh danh

- Tén dang nhap phai 1a duy nhét, khong phén biét hoa thuong, chi nén chira
tap céc ky tur 1a chir céi, chit sb, diu gach dudi.

- Thiét 14p chinh sach mat khau manh:
- C6 chitc nang reset/ quén méat khau:
b) Xu ly xdc thuc

- Tra vé thong bdo chung cho truong hop nguoi dung dang ky thong tin dinh
danh (username, email, ...) da ton tai chirc ning déng ky, hodc giri sai thong tin dinh
danh tai cac chirc nang dang nhap, reset/quén mat khau, dbi dia chi email, .



- Bét co qhé bao vé bing Captcha hoic c4c hinh thic trong duong khi ding
nhép sai qua 5 lan lién ti€p.

¢) Quan Iy phién dang nhdp

- Session phai dugc quan 1y béi server, sinh ngiu nhién va d6 dai tdi thidu la
128-bit.

- Session phai dugc thlet 18p thoi gian timeout, gia trl timeout nén can bang
gifta nhu cdu thwong mai va yéu té bao mét.

- Tao mdi session sau khi dang nhép thanh cong.

- X6a gié tri sessionid va c4c dit liéu gin véi session d6 khi ngudi ding ding xut.

- Chu hinh thudc tinh “Secure” d6i vé6i cac tmg dung sir dung HTTPS va
“HTTP-Only” cho truong Cookie.

- Pbi v6i céc chire ning quan trong c6 tuong tic véi database, tmg véi mbi
phién phai sinh thém 1 token ngau nhién, va thuc hién kiém tra tinh hop 1€ cta token
nay trudc khi xir ly truy van tir nguoi dung

d) Phan quyén

- Kiém tra phan quyén dua trén cac d6i trong dugc luu tai server (vi du: tham
sO luu trén session server, dir liéu luu trén DB, ...).

- Phan quyén tdi thiéu, chi dap tmg d chirc ning va tai nguyén cho ngudi
dung/timg dung.

- Phia giao dién I’lng’O’l dung: Chi hién thi cdc thanh phén giao dién, dudng
dan, ham, ... tuong tmg véi quyén ciia ngudi ding.

- Phia server: Kiém tra quyén tac déng cua nguoi dung/ing dung trén cac ham
va tai nguyén tuong Ung trude khi thue hién bat cir tdc vu nao to1 hé thong.

- C6 tinh nang xo6a phién lam viéc hién tai cta ngudi dung hodc cac co ché
twong duong d6i véi céc truong hop quyen ngudi ding bj thay déi hoic bj disable
boi ngudi ding c6 thim quyén.

- Khéng dat trang quén trj public internet, trong trudng hop bét budc phai dat
public phai giéi han céc IP dugc phép truy cdp hodc stir dung co che xéc thuc da nhén to.

6. Yéu céu sao liru va phuc hdi dit liéu:

3 Phan mém Tro 1y 4o cung cdp co ché sao luu dir lidu an toan, dam bao tinh
sdn sang, toan ven cua dit li€u nhu sau:

- Kién triic nhiéu node data dy phong: Trién khai céc node dy phong theo mo
hinh Clustering, dit liéu dugc dong bo giita cac node véi nhau.

- Luu ban sao ’lu'u offline: Hé théng c6 thé hd tro tao job sao luu/tai dir liéu
dinh ky hodc dot xuat dé sao luu dir liéu Database ra Iuu tai Site chinh va Site du
phong.




