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Ya ng vin s6 4723 - CV/VPTU ngay 07 /3/2025 ciia Viin phong Thanh 1)
G CAP FIRMWARE, BAN VA CHO HE THONG THIET BI

Pon vi

A gA - ~
So lan bao tri,

TT oo S6 lugng biio dbngini Pon gia | Thanh tién
I |Baio tri, ning cap Firmware, bin vi cho Hé thong may chi
1 | May chi HP ProLiant ML110 G7 Chiéc 2 12
2 | Dell PowerEdge R730 Chiéc 7 12
3 | Dell PowerEdge R740xd Chiéc 3 12
4 | Cisco CAAPL-CSPC Large V3 Chiéc 2 12
5. | Cisco UCS C220 M5 Chibe 2 12
I Béo.fri, ning cap Firmware, bian v cho Hé thong luu triv
dir lieu
1 | NAS Synology RS3618xs thlgig | 12
2 | Brocade 300 FC SAN Switch Chiéc 2 12
3 | Hitachi Storage Chiéc 2 12
m Bio tri, ning cap Firmware, bin va cho Hé thong thiét bi
mang, bao mat
1 | Cisco 9200L 24 Port PoE+, 4x10G Chiéc 11 12




Pon vi

S6 lan béo tri,

TT Danh muc thiét bi tinh S6 lwgng bt drng/nim Pon gia | Thanh tién
2 | Cisco 2960S-24TS-S Chiéc 7 12
3 | Cisco 2950-24 24-Port Chiéc 5 12
4 | Cisco 2960X-24PS-L Chiéc 57 12
5 |Cisco N9K-C93180YC-EX Nexus 9300 with 48p 10/25G | . " g

SFP+ and 6p 100G QSFP28
6 | Cisco 3500 Wireless Controller Chiéc 1 12
7 | Cisco 3850 128 Chiec 1 12
8 | Cisco TelePresence MCU 4215 Chiéc 1 12

9 | Cisco Catalyst 4503 (Core Switch) Chiec 1 12
10 | Cisco ASA 5520 Chiéc 1 12
11 | Cisco ASA 5525-X Chiec 1 12
12 | DrayTek Vigor3910 Chiéc 1 12

13 | DrayTek Vigor2952 Chiéc 1 12

14 | DrayTek Vigor2962 | Chiéc 1 12

Il | Xay dung tai liéu chuén hoa hé thong | 12

- Khao st ket noi chi tiét hé thong. ’
1 |- Kiém tra luong két noi chi tiét cho timg hé thong, phan ving, | Goéi 1

thiét bi.




TT |

Danh muc thiét bi

Pon vi
tinh

~ S6 lwgng

S6 lan bio tri,
biao dudng/nim

Pon gia

Thanh tién

- Xay dyng tai liéu md ta hé thong mang va bao mat: so dd vat
l)’f, so do logic, bang ket noi mang, quy hoach IP/Vlan hé thong

- Thlet 1ap mo ta ket nbi (description) trén cac cbng switch.
- Xay dung mé ta vé tinh trang hé thong may chu, luu trir.




B. YEU CAU DICH VU TRIEN KHAI

I. Béo tri, bao dudng, ning cap Firrmware, cAp nhét ban va hé thong
1. Bio tri, bio dudng hé thong may chi, hé théng luu trir dir lidu

1.1. Kiém tra méi truong:

- Kiém tra vé& nhiét do, d6 4m, bui bam, ngudn dién...

1.2. VE sinh thiét bi:

- V& sinh bui ban bén ngodi, bén trong thiét bi tai mit truéc mit sau, vé sinh
quat gio ... ’

1.3. Kiém tra day két néi:

- I?iém tra hién trang két n6i day cap quang, cap ddng, ddy ngudn ... dang cim
vao thiét bi.

- Pé xuét thay thé dbi véi céc ddy din khong dam bao hoat dong 6n dinh.

1.4. Kiém tra trang thdi thiét bi:

- Kiém tra c4c dén canh béo ctia thiét bj.

- Kiém tra trang thai ctia cdng két n6i mang, HBA ...

- Kiém tra trang théi dén ctia 6 cimg.

- Kiém tra trang thai ctia c4c controller clia storage.

1.5. Kiém tra hiéu ning hoat dong ciia thiét bi:

- Kiém tra hiéﬁ ning dang sir dung vé CPU, Ram, O cimg ctia thibt bi.

1.6. Kiém tra log system thiét bi:

- Kiém‘ tra log, event system ctia thiét bj dé ghi nhén cac sy kién bét thuong lién
quan t6i phan cing cua thiét bi.

1.7. Kiém tra phién ban BiOS, Firmware:

- Kiém tra phién ban BiOS cua Server, Firmware dang chay trén Controller ctia
Storage.

- Kiém tra phién ban khuyén nghi tir hang v6i mdi dong thiét bi.

- Pua ra cdc khuyén nghi cho khach dé nang cdp phién ban BiOS, Firware.

1.8. Kiém tra phién ban hé diéu hanh:

- Kiém tra phién ban hé diéu hanh thuc hién cép nhép cac ban v4 méi (cac ban
va quan trong).



- Thuc hién cai dt, cAp nhat cic ban va cho hé diéu hanh theo khuyén cdo ctia
héng san xuat (qua trinh thuc hién dugc s dong y cua chu dau tu).

2. Bio tri, bdo dwdng hé thong thiét bi mang, bdo mit

2.1. Kiém tra méi truong:

- Kiém tra v& nhiét d6, 46 4m, bui bam, ngudn dién...

2.2. Vé sinh thiét bi:

- V& sinh bui bén bén ngoai, bén trong thiét bi tai mit trudc mit sau, vé sinh
quat gio ...

2.3. Kiém tra ddy két noi:

- I§iém tra hién trang két néi day cap quang, cap ddng, day nguédn ... dang cdm
vao thiét bi.

- P& xuét thay thé dbi v6i cac day dén khéng dam béo hoat dong én dinh.

2.4. Kiém tra chit lwong két noi:

- Kiém tra chét luong suy cao dbi véi cac dudng két ndi quang bing may do
quang hodc 1énh trén thiét bi.

- Sir dung may do dé kiém tra chét luong két ndi cap dong.
2.5. Kiém tra trang thdi thiét bi:
" - Kiém tra céc dén canh bao ctia thiét bi.

- Kiém tra trang théi ctia cong két ndi mang, HBA ...

2.6. Kiém tra hié¢u ning hoat dong ciia thiét bi:

Kiém tra hiéu ning dang sir dung v& CPU, Ram, O ctng cua thiét bj.

2.7. Kiém tra log system thiét bi:

~ Kiém\ tra log, event system ctia thiét bj dé ghi nhan céc sy kién bat thudng lién
quan téi phan cimg cua thiét bi.

2.8. Lwu triz dir licu:

- Tién hanh sao luu cdu hinh cia thiét bi vao hé théng file server ctia khéch hang.

2.9. Kiém tra phién bin hé diéu hanh:

- Kiém tra phién ban hé diéu hanh hién tai ctia thiét bi.

- Kidm tra phién ban hé didu hanh khuyén nghi tir hing v6i m3i dong thiét bi.

- Pua ra c4c khuyén nghi cho khéch @& nang cip phién ban hé diéu hanh.



3. Nang cip Firmware, ban va cho hé thong

3.1. Néang cap Firmware vdi thiét bi mang bdo mat:

- Sao luu cAu hinh trén thiét bj mang, bao mat.

- Néng cép firmware thiét bi theo khuyén nghi ciia hang.

- Thuc hién quay lui khi phat sinh su c.

3.2. Cdp nhit ban vd vdi thiét bi mdy chii veng dung:

- Kiém tra tinh trang bén thiét bi my cht bao mét.

- Cap nht ban v4 theo khuyén nghi ciia hang.

- Cép nhat firmware cho BIOS, idRac...

3.3 Ning cdp Firmware véi thiét bi lwu trit: Storage, NAS, San Switch:
- Sao luu cAu hinh trén thiét bi mang, bao mat.

- Nang cép firmware thiét bi theo khuyén nghi ctia hang.

- Thuc hién quay lui khi phét sinh su c6.

4. B4o cdo bao tri, bao dudng thiét bi

4.1. Ddnh gid téng quan thiét bi:

- Panh gia tdng quan v& hién trang phan ctng thiét bj

- Trang thai cac két ndi t6i ctia thiét b

- Céc 181, su cb qua kiém tra log system trén thiét bi

4.2. Ddnh gid vé hi¢u ning thiét bi:

- Péanh gia vé hiéu nang vé CPU, Ram, Disk dang sir dung.
4.3. Bdo cdo vé sao lwu ciu hinh, phién ban hé diéu hanh:
- B4o céo tinh trang sao luu, du phong céu hinh.

- Panh gia vé tinh trang phién ban hé diéu hanh, Firmware cta thiét bi.
3.4. Khuyén cdo, dé xuit:

- Khuyén cdo cac van d& c6 thé gay anh hudng t6i hoat dong cua thiét bi: vé
hiéu ning, phién ban, canh bao su cd, chat lugng dudng két nbi ...

- P& xuét cac phuong 4n dé xir Iy cac vén dé c6 thé gy anh t&i hoat dong cua
thiét bi.

I1. XAy dung tai liéu chuéin hoa hé thong

- Khao séat két ndi chi tiét hé thong.

- Kiém tra ludng két néi chi tiét cho timg hé thng, phan viing, thiét bi.



- Xay dung tai liéu md ta hé théng: So dd vat ly, so db logic, bang két néi.
mang, quy hoach IP/Vlan hé théng ...

- Thiét 1ap m6 ta két ndi (description) trén cac cng switch.

- Xay dung md ta vé tinh trang hé thong méy chu, Iuu trit.
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