THANH UY HA NOI PANG CONG SAN VIET NAM

VAN PHONG
% Ha Noi, ngay 30 thang3 nam 2026

S6730 -CV/VPTU
Vv moi dé xudt giai phap va tham gia
thir nghiém Hé thong Trung tam diéu
hanh thong minh (10C) phuc vu cong tac
chi dao, diéu hanh cia Thanh uy Ha Noi

Kinh giti: Cac don vi cung cap phan mém cong nghé thong tin.

Can cu Ngh1 dinh sb 45/2026/ND-CP ngay 26/01/2026 cua Chll’lh phu quy
dinh vé quan 1y dau tu u’ng dung cong nghé thong tin sir dung ngudn vén ngan sach
nha nudc va Quyét dinh sé 1459-QD/TU ngay 27/03/2026 ctia Thanh try Ha Noi vé
viéc trién khai thtr nghiém “Hé thong Trung tdm diéu hanh théng minh (I0C) phuc
vu cong tac chi dao, diéu hanh cta Thanh uy Ha Noi”.

Dé nghién ctru, xdy dung va to chire thir nghiém Hé théng Trung tim diéu
hanh thong minh (IOC) phuc vu cong tac chi dao, diéu hanh cua Thanh uy Ha Noi,
Vian phong Thanh uy Ha Noi tran trong moi cadc don vi ¢6 nang luc, kinh nghiém
trong linh vurc cong nghé thong tin tham gia nghién ciru, dé xuét giai phap va phuong
an k¥ thuat phuc vu viéc xay dung, trién khai thir nghi¢m h¢ théng.

Hé thong néu trén 1 nén tang cong nghé thong tin phuc vu cong tac chi dao,
diéu hanh ctia Thanh uy Ha Noi, bao dam dit liéu duoc quan 1y tap trung, thong nhét,
an toan trong hé thong cua Thanh phd dong thoi hinh thanh kho dit liéu tap trung
phuc vu khai thac thong tin mot cach thong minh phuc vu cong tac giam sat diéu
hanh cta Thanh y. Do day 1 hé thong co tinh chat méi, chua c6 san giai phap hoan
chinh trén thi truong, viéc nghién cuu, dé xuét va to chuc thir nghiém la can thiét
nham lwa chon phuong 4n ki thuat phi hop.

Vin phong Thanh try Ha Noi dé nghi cac don vi quan tdm nghién ctru, giri hd
so dé xuat gidi phap, phuong an k¥ thuét va cong ngh¢ phuc vu xay dung, trién khai
thir nghiém hé thong (chi tiét tai Phu luc dinh kem).

HO so dé xuat cta cac don vi s& duge st dung lam dé nghién ctru, hoan thién
phuong an k¥ thuét va xay dung ho so du an. Viéc lua chon don vi trién khai chinh
thirc (néu co) s€ dugc thuc hién theo quy dinh cua phap ludt vé dau thau va quan 1y
dau tu tng dung cong nghé thong tin.

Hb so dé xuét gii vé Vin phong Thanh ty Ha Noi véi cac thong tin cu thé
nhu sau:

- Thoi han nhéan ho so: Trude 17h00 ngay 03/04/2026.

- Pia diém tiép nhan: B6 phan Van thu Van phong Thanh uy Ha Noi, )
9 Ng6 Quyén, Hoan Kiém, thanh ph6 Ha Noi.
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- Thong tin lién hé: Pong chi Pham Ngoc Hanh, chuyén vién Phong Chuyén
dbi s6 - Co yéu, Vin phong Thanh uy; dién thoai: 0988 788 841.

Tran trong./.

Noi nhén: J A\NH VAN PHONG
- Nhu kinh gui, . At Tctakug)

- B/c Chanh VPTU (dé bdo cao),

- Co quan Béo va Phat thanh, Truyén
hinh Ha No¢i (dé dang tin),

- Luu VPTU.

oang Vin Bing
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| PHU LUC
EN KHAI THU NGHIEM “HE THONG TRUNG TAM PIEU HANH

2. Yéu ciu chung:

Hé thong thong tin phai tuan thit Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016
ctia Chinh phu vé bao dam an toan hé thong thong tin theo cap do, Thong tu sd
12/2022/TT- BTTTT ngay 12/8/2022 cta Bo trudng B Thong tin va Truyén théng
vé quy dinh chi tiét va huéng dan mot s6 diéu ciia Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 nham dam bao an toan thong tin trén moi trudng may tinh, mang may tinh
va Quyét dinh s6 742/QD-BTTTT ngay 22/4/2022 ctia Bo Thong tin va Truyén thong
(nay 1a B6 Khoa hoc va Cong nghé) ban hanh yéu cau an toan co ban d6i v6i phan
mém noi bo.

Giai phap Ky thuit phai dap ing cac yéu ciu sau:

- Tinh kha thi: Giai phap dua ra phai giai quyét duoc cac yéu cau dang dit ra,
phu hop véi diéu kién thuc té. Giai phap nang cap phai dam bao tinh kha thi sao cho
hé thong khi nang cp can phai dé dang trong viéc trién khai cling nhu khi van hanh
tai thoi diém sau.

- Hé théng cho phép nguoi sir dung duoc phan quyén khai thac, sir dung theo
chtrc nang nhiém vu dugc giao.

- Tinh hi¢n dai: Cac giai phap dua ra dya trén cac cong ngh¢ maéi hién dai va
dang duoc sir dung pho bién.

- Tinh chuyén mon: Céc gidi phap do cac chuyén gia c6 kinh nghiém xay dung.
Cac chuyén gia va k¥ su hé thong phai c6 day du kién thuc cling nhu kinh nghiém dé
giam thiéu nhing rui ro va khé khan khi trién khai.

- Tinh tuong thich cao: phai twong thich véi cac mo hinh khic dang dugc su
dung rong rai.

- Tinh bao méat: Ngoai cac thong tin dugc dang tai rong rai thi cac gidi phap hé
théng phai dam bao tinh an toan va nguyén ven cho thong tin. Cac giai phap vé bao
mat hé thong phai dam bao hé thdng khéng bi danh cép dir liéu hay bi pha hoai. Sir
dung céc co ché phan quyén ngudi st dung, ciing nhu cac thiét bi nhu tuong lta va
cac thiét bi khac dé dam bao an toan cho hé théng.
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- Tinh mo: Giai phap dua ra phai d& dang két ni ciing nhu tich hop thém céc giai
phap khac khi can thiét. Bén canh d6 tudn thu cac chuidn md dé két ndi toi nhitng hé
théng khéc trong twong lai dé trao doi thong tin cling nhu cac thao tac khac cia nguoi
su dung.

- Tinh linh déng: Hé thdng can phai linh dong dé dap tng dugc cac thay doi dwa
trén yéu cau tir phia nguoi str dung ciing nhu cac yéu cau phat sinh.

- Tinh toan ven: giai phap phai cé cac co ché sao luu phuc hoi khi phan mém c6
16i d€ tranh viéc mat mat dit ligu.

3. Yéu cdu vé chirc niing chinh ciia hé thong:

- Thu thap dir liéu da nguén khac nhau, linh hoat phuong thtrc thu thap dir liéu;

- Chuén héa va 1am sach dit liéu;

- Luu trir dir liéu an toan, ¢6 kha nang mé rong;

- Cung cép dir liéu truc quan phuc vu bao céo va phan tich;

- Canh bao dau hiéu bat thuong;

- Giam sat tinh hinh hoat dong cua cac co quan thudc 04 truc Thanh phé
(Thanh uy, Hoi dong nhan dan, Uy ban nhan dan, Uy ban MTTQ Viét Nam thanh
phd Ha Noi).

4. Yéu ciu cong nghé:

- Ngon ngir va nén tang phat trién

+ Golang (khoang 85%): str dung cho phan 16n cac dich vu backend, bao dam
hiéu niang cao, kha nang xur Iy déng thoi 16n va do on dinh cua hé thong.

+ Python (khoang 10%): st dung cho céac dich vu lién quan dén tri tué nhan tao,
hoc may (AI/ML), phan tich va xu ly dit li¢u.

+ React, Angular hoic library hodc framework khac (khoang 5%): sir dung dé
phat trién giao dién quan tri, bao dam kha ning mé rong va trai nghiém nguoi ding.

- He¢ quéan tri CSDL

+ PostgreSQL: h¢ quan tri co s¢ dir li¢u quan h¢ phuc vu luu trit dit liéu nghiép
vy cbt 13i.

+ Aerospike: co s¢ dir licu NoSQL hi€u nang cao, phuc vu cac bai toan truy XuAt
nhanh, quy mo 16n.

+ TigerGraph: co so dit li¢u dod thi phuc vu phan tich quan h¢, suy luan va khai
thac tri thirc.

- Cong ngh¢ xu ly khac:
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+ Kafka (KRaft mode): nén tang xir Iy ludng dit liéu va truyén thong su kién, bao
dam kha nang mé rong va do tin cay cao.

+ Redis: hé théng luu trit dir li€u trong bo nhd phuc vu cache va xur Iy dir li¢u
thoi gian thyc.

+ Airflow: nén tang diéu phdi va quan 1y quy trinh xir 1y dit liéu, tac vu dinh ky.

5. Yéu cdu md hinh trién khai:

- M5 hinh trién khai ding chung, tap trung, phuc vu Thanh ty Ha Noi trén mot
nén tang thong nhat.

- Trién khai tai ha tAng cta don vi cung cap dich vu trién khai thir nghiém, bao
dam bao mat va an toan dir li€u, khong dua dir 1i€u ra ngoai.

- K&t n6i, khai thac dir liéu.

- Phan quyén theo vai tro va don vi, dap ung dong thoi nhu cau cia lanh dao,
can by chuyén mon va nguoi dan.

- Trién khai theo 19 trinh thur nghiém — m& rong, bao dam van hanh 6n dinh,
dé mo rong quy mo va linh vuc tng dung.

6. Yéu ciu dam bao bao mit, an toan théng tin:

- Tuén tht cac tiéu chuin bao mat vé murc hé théng, murc ing dung va muc dit

liéu.

- Pam bao dap ng cac yéu ciu co ban an toan bao mat thong tin nhu: xac thuc
ngudi dung khi truy cp, quan tri, cau hinh (luu trit c6 ma hoa thong tin xac thyc,
han ché s6 1an dang nhap sai trong khoang thoi gian nhat dinh); cho phép phan quyén
theo ngudi st dung/ nhom ngudi st dung c6 chic ning, yéu cau nghiép vu khac
nhau; cho phép bao vé ing dung chéng lai nhitng dang tin cong phd bién.

7. Yéu céu sao lwu va phuc hdi dir liéu:

Hé thong cung cap co ché sao luu dit liéu an toan, dam bao tinh sin sang, toan
ven cua dit lidu; cach thirc sao luu sb liéu dé c6 thé phuc hoi khi gip su ¢b hay hong
hoc ki thuat; mot tudn sao luu toan bo (backup full) mot 1an ra 6 cing di dong va
lwu trir trén hé théng backup tip trung, hang ngdy sao luu ting dan (backup
Incremental), can bd quan tri thuc hién viéc sao luu dinh ky ra thiét bi luu trir ngoai
tuyén chuyén dung.

8. Yéu cdu vé chirc niing chinh ciia hé thong:

- Thu thap dir li¢u da ngué)n khac nhau, linh hoat phuong thirc thu thap dir liéu;

- Chuén hoa va lam sach dir liéu;

- Luu trir dir liéu an toan, c6 kha nang mé rong;
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- Cung cép dit liéu truc quan phuc vu bao cdo va phén tich;

- Canh bao dau hiéu bat thuong;

- Giam sat tinh hinh hoat dong cua cac co quan thudc 04 truc Thanh phé
(Thanh ty, Hoi dong nhan dan, Uy ban nhan dan, Uy ban MTTQ Viét Nam thanh
phd Ha Noi).

9. Yéu ciu cong nghé:

- Ngbn ngit va nén tang phat trién

+ Golang (khoang 85%): str dung cho phan 16n cac dich vu backend, bao dam
hiéu ning cao, kha ning xtr Iy dong thoi 1on va d6 6n dinh cua hé thong.

+ Python (khoang 10%): st dung cho céc dich vu lién quan dén tri tué nhan tao,
hoc may (AI/ML), phan tich va xu ly dir li¢u.

+ React, Angular hodc library hodc framework khac (khoang 5%): st dung dé
phat trién giao dién quan tri, bao dam kha ning mé rong va trai nghiém nguoi dung.

- He¢ quan tr1 CSDL

+ PostgreSQL: h¢ quan tri co s¢ dit li¢u quan hé phuc vu luu trir dir liéu nghiép
vu ¢t 15i.

+ Aerospike: co s dir licu NoSQL hiéu nang cao, phuc vu cac bai toan truy Xuét
nhanh, quy mo 16n.

+ TigerGraph: co s¢ dir liéu dd thi phuc vu phan tich quan hé, suy luan va khai
thac tri thuec.

- Cong ngh¢ xur 1y khac:
+ Kafka (KRaft mode): nén tang xir Iy ludng dit liéu va truyén thong su kién, bao
dam kha nang mé rong va do tin cay cao.
+ Redis: hé théng luu trit dir li€u trong bo nhé phuc vu cache va xur Iy dir li¢u
thot gian thuec.
+ Airflow: nén tang diéu phdi va quan 1y quy trinh xir 1y dit lidu, tac vu dinh ky.
10. Yéu cAu mé hinh trién khai:
- M6 hinh trién khai dung chung, tap trung, phuc vu Thanh ity Ha Noi trén mot
nén tang thong nhat.
- Trién khai tai ha tﬁng cua don vi cung cép dich vu trién khai thir nghi¢m, bao
dam bao mat va an toan dir li¢u, khong dua dir 1i€u ra ngoai.
- Két nbi, khai thac dir liéu.
- Phan quyén theo vai tro va don vi, dap ung dong thoi nhu cau cia lanh dao,
can bo chuyén mén va nguoi dan.
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- Trién khai theo 10 trinh thir nghiém — m& rong, bdo ddm van hanh 6n dinh,
dé m& rong quy mo va linh vuc ung dung.

11. Yéu cau dam bdo bio mit, an toan thong tin:

- Tuan thil cac tiéu chuin bao mat vé muc hé thong, mirc tng dung va muc dir

liu.

- Pam bao dam bao dap Gmg cac yéu cau co ban an toan bao mat thong tin nhur:
xac thuc nguo1 dung khi truy cap, quan tri, cu hinh (luu trlr c6 ma hoa thong tin xac
thuc, han ché s6 1an dang nhap sai trong khoang thoi gian nhét dinh); cho phép phan
quyén theo ngudi st dung/ nhdm ngudi sir dung ¢ chirc ning, yéu cau nghiép vu
khac nhau; cho phép bao vé tmg dung chdng lai nhitng dang tin cong phd bién.

12. Yéu cau sao luu va phuc hoi dir li¢u:

Hé théng cung cip co ché sao luu dir liéu an toan, dam bao tinh sin sang, toan
ven cuia dit liéu; cach thic sao Iuu sd liéu dé co thé phuc hoi khi gap su ¢6 hay hong
hoc k¥ thuat; mot tuan sao luu toan bd (backup full) mot 1an ra 6 cing di dong va luu
trit trén hé thong backup tap trung, hang ngay sao luu ting dan (backup Incremental),
can bd quan tri thuc hién viéc sao luu dinh ky ra thiét bi luu trit ngoai tuyén chuyén
dung.
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